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BAB III 
METODOLOGI PENELITIAN 
1.1 Perancangan Sistem 
Pada tahap ini dilakukan perancangan untuk serangan DoS pada controller dan OVSKernel 
Switch. Beberapa komponen yang diperlukan yaitu controller, simulator mininet, kode python, tool 
scapy untuk sniffing dan manipulasi paket jaringan dengan bahasa pemrograman python dan tool 
tcpreplay. Parameter yang akan digunakan adalah jumlah Packet_In, jumlah Packet_Out, 
penggunaan CPU pada controller dan jumlah flow rule pada OVSKernel Switch. Topologi jaringan 
yang digunakan akan dijalankan pada emulator mininet dan menggunakan controller floodlight. 
1.2 Topologi 
Topologi yang akan digunakan pada penelitian ini adalah jenis topologi single yang 
merupakan topologi bawaan dari mininet selain topologi tree dan linear. Pada Gambar 3.1 
simulasi yang dilakukan di mininet menggunakan topologi singledengan 1 buah remote SDN 
controller yang pada penelitian ini menggunakan floodlight, 1 buahOVSKernel Switch, dan 3 buah 
host yang terhubung dengan OVSKernel Switch.  
Simulasi dari serangan DoS dilakukan dengan menggunakan tool tcpreplay yang merupakan 
tools yang menggunakan lalu lintas jaringan yang sebelumnya telah ditangkap dalam library 
Gambar 3. 1 Topologi Single Mininet 
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.pcappada SDN controller dan OVSKernel Switch dengan tipe paket UDP. Serangan DoS 
Serangan DoS yang akan dilakukan dalam penelitian ini menggunakan UDP flood yang masing-
masing tipe serangan akan membuat server sibuk dengan melakukan banyak request pada server 
yang membuat server mengkonsumsi banyak resource dari request normal.  
1.3 Analisa Kebutuhan 
Pada penelitian analisa performansi controller floodlight terhadap serangan DoS dibutuhkan 
komponen sistem yang terdiri dari perangkat keras dan perangkat lunak. 
1.3.1  Perangkat Keras 
Perangkat keras yang dibutuhkan untuk menjalankan simulasi pada tugas akhir ini adalah 
Physical Computer(PC) dengan spesifikasi berikut: 
Tabel 3. 1 Hardware 
Processor Intel(R) Core(TM) i3-2330M CPU 
@ 2.20GHz 2.20GHz 
Memory (RAM) 4.00 GB 
OS Xubuntu 16.04 LTS 
Harddisk 500 GB 
 
1.3.2 Perangkat Lunak 
Adapun perangkat yang digunakan untuk menunjang simulasi dalam penelitian ini yaitu: 
1. Xubuntu 16.04 LTS 
Operating System (OS) yang digunakan untuk menjalankan mininet dan controller. 
2. Java SE Development Kit 8 
Software penunjang untuk instalasi controller floodlight. 
 
 
3. Mininet 
Merupakan emulator yang digunakan untuk membuat jaringan virtual dalam penelitian. 
4. Controller Floodlight 
Controller SDN yang digunakan pada penelitian ini. 
5. Tools Scapy 
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Tools yang digunakan untuk memanipulasi paket dengan menggunakan code python. 
6. OVS Kernel Switch atau OpenVSwitch 
Virtual switch yang kaya fitur untuk hypervisor berbasis Linux. 
7. Bahasa Python 
Code yang digunakan untuk membuat file lib.pcap sebagai lalu lintas yang akan 
ditangkap untuk menguji serangan DoS. 
8. Tools tcpreplay 
Sebuah tools yang digunakan untuk menggunakan lalu lintas yang sebelumnya ditangkap 
untuk menguji serangan DoS oleh attacker. 
1.4 Perancangan Sistem Simulasi 
Pada Gambar 3.2yang menjelaskan perancangan sistem simulasi yang akan dilakukan 
pertama yaitu penentuan kebutuhan apa saja yang digunakanuntuk simulasi. Kemudian melakukan 
instalasi aplikasi dan tools yang akan digunakan pada saat simulasi. Selanjutnya yaitu dengan 
melakukan konfigurasi aplikasi dan tool yang akan dipakai pada saat simulasi. Setelah aplikasi 
dan tool yang dibutuhkan pada simulasi sudah terkonfigurasi, dilanjutkan dengan melakukan 
skenario attack yang akan dijalankan pada simulasi penelitian ini. Pengujian sistem dilakukan 
bersamaan ketika skenario attack dijalankan pada sistem. Hasil dari pengujian disimpan dan akan 
diolah dan dianalisa. 
1.4.1  Penentuan kebutuhan Simulasi 
Komponen-komponen yang dibutuhkan untuk menjalankan simulasi yaitu emulator mininet 
yang digunakan untuk menjalankan virtual PC sebagai Data Plane dan controller floodlight 
sebagai Control Plane. 
Gambar 3. 2 Perancangan Sistem 
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1.4.2 Instalasi Aplikasi dan Tools Simulasi 
Instalasi aplikasi dan tools yang dibutuhkan dalam simulasi dilakukan pada satu PC. Yang 
pertama dengan menginstall OpenJDK 8, dilanjutkan dengan menginstal controller floodlight. 
Setelah itu melakukan installasi scapy, python, dan juga tcpreplay. 
1.4.3 Konfigurasi Aplikasi dan Tools Simulasi 
Setelah melakukan instalasi aplikasi dan tools yang dibutuhkan oleh sistem, dilanjutkan 
dengan konfigurasi aplikasi yang digunakan dalam simulasi. Yang pertama mengkonfigurasi 
emulator mininet untuk membuat topologi jaringan dan disambungkan dengan controller 
floodlight. 
1.4.4 Skenario Attack Sistem 
Untuk skenario serangan pada SDN Controller dan OVS Kernel Switch dibuat flowchart 
untuk memudahan dalam melakukan serangan. Adapun flowchart dan penjelasannya adalah 
sebegai berikut: 
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 Serangan pada OVS Switch 
 
Gambar 3. 3 Flowchart DoS attack di OVS Kernel Switch 
Pada Gambar 3.3 dapat kita jabarkan bahwa serangan dilakukan oleh attacker pada node 
H1 pada topologi.Serangan dijalankan selama 60 detik dengan jumlah paket yang dikirimkan per 
detiknya mulai 2000, 3000, hingga 4000 paket per detik. Attacker mengirimkan dummy paket 
dengan source atau alamat asal IP dan Mac random dengan tipe paket yang digunakan adalah UDP 
menuju H3. Paket yang diterima oleh switch lalu diseleksi berdasarkan taffic selector dari flow 
rule yang telah terinstall sebelumnya. Jika terdapat kecocokan, paket akan di eksekusi sesuai 
treatment yang telah terdefinisi. Jika tidak, paket akan dikirimkan ke controller dengan pesan 
OFPT_PACKET_IN agar controller dapat memetakan topologi jaringan sekaligus menyimpan 
informasi yang terdapat dalam header paket. Secara otomatis, controller akan menginstall flow 
rule dari paket baru yang masuk apabila destinasi tujuan yang didefinisikan dikenali oleh 
controller. Selanjutnya controller akan mengirimkan pesan OFPT_FLOW_MOD agar switch 
dapat menginstall flow rule berdasarkan instruksi controller. 
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 Serangan pada Controller 
 
Gambar 3. 4 Flowchart DoS attack di Controller 
Skenario serangan yang dilakukan pada controllerpada Gambar 3.4 sama seperti yang 
dilakukan terhadap OVS Kernel Switch yaitu dilakukan oleh attacker di node h1 pada topologi. 
Attacker akan mengirimkan dummy packet dengan IP random dan Mac source dan destination 
random dengan tipe paket UDP flood. Paket yang dikirimkan akan diterima di switch  akan 
diseleksi paket dengan traffic selector. Jika ada yang cocok, paket akan di forward treatment yang 
dilakukan filter paket sebelumnya kembali ke attacker. Jika tidak, paket akan di kirim ke controller 
dengan OFPT_PACKET_IN. Destination pada serangan terhadap controller dibuat random 
sehingga destination tidak ada di Host_table, maka controller mengirim OFPT_PACKET_OUT 
ke switch tanpa install flow rule.  
1.4.5  Skenario Pengujian Jaringan 
Pengujian jaringan yang dilakukan pada penelitian ini ada tiga parameter yaitu pengujian 
untuk menghitung jumlah PACKET_IN dan jumlah PACKET_OUT pada controller dan 
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OVSKernel Switch, menghitung prosentase penggunaan CPU pada controller dan OVSKernel 
Switch, serta menghitung jumlah flow rule pada OVSKernel Switch. 
1.4.5.1 Pengujian jumlah PACKET_IN dan PACKET_OUT 
Langkah pertama yang dilakukan adalah membuat file dengan library .pcap yang berisi 
paket yang akan digunakan attacker untuk melakukan serangan DoS menggunakan kode python. 
Pembuatan file .pcap dilakukan dengan tiga variable yaitu yang pertama dengan 2000 paket per 
detik selama 60 detik dengan jumlah paket yang di simpan sebanyak 120000 paket. Yang kedua 
dengan 3000 paket selama 60 detik  sebanyak 180000 paket dan yang terakhir dengan 4000 paket 
selama 60 detik sebanyak 240000 paket. 
Sudo filepython.py 
 
Langkah kedua yaitu membuat topologi di mininet dengan host yang digunakan sebanyak 
tiga buah dimana salah satu host akan digunakan attacker untuk melakukan serangan DoS. 
Sudo mn –topo single,3 –mac –switch ovsk –
controller=remote,ip=127.0.0.1,port=6653 
 
 
Setelah membuat topologi, dilanjutkan dengan menjalankan controller yang dipakai yaitu 
controller floodlight dengan command 
Java –jar tagert/floodlight.jar 
 
Setelah itu buka node yang telah dibuat sebelumnya. Gunakan salah satu node sebagai 
attacker yang akan mengirimkan paket yang telah dibuat sebelumnya dengan lib.pcap ke node 
tujuan mengguunakan tools tcpreplay. Disini node H1 digunakan attacker untuk menjalankan 
serangan DoS. 
 
Tcpreplay –pps=2000 –intf1=h1-eth0 
udp120000paketc.pcap 
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Untuk melihat traffic paket yang dikirim oleh attacker buka wireshark pada localhost. 
Setelah paket dari attacker selesai dikirim ke node tujuan, stop wireshark dan filter PACKET_IN 
dan PACKET_OUT dengan command 
 
 
 
Simpan hasil capture dari wireshark dengan file library .pcap. selanjutnya buka file lib.pcap 
yang tadi tersimpan dan hitung rata-rata jumlah PACKET_IN dan PACKET_OUT dengan 
membagi jumlah paket yang terfilter dengan waktu serangan yang dilakukan oleh attacker. 
Tabel 3. 2 Hasil pengujian Packet_IN dan Packet_OUT 
Jumlah 
Paket per 
detik 
Controller Switch 
PACKET_IN PACKET_OUT PACKET_IN PACKET_OUT 
2000     
3000     
4000     
Skenario ini dilakukan sesuai variable yang digunakan dalam pengujian yaitu dengan paket 
sebanyak 2000, 3000, dan 4000 paket per detik selama 60 detik. 
1.4.5.2 Pengujian Menghitung prosentase penggunaan CPU 
Untuk menghitung prosentase penggunaan CPU, langkah yang dilakukan sama seperti 
langkah untuk menghitung PCKET_IN dan PACKET_OUT. Namun, saat akan attacker akan 
mengirimkan paket ke destination, jalankan file pythoncpusingle.pydengan proses 
didalamnya sebagai berikut 
proctotal = proct(pid) 
cputotal = cput() 
 
try: 
    while True: 
 
        pr_proctotal = proctotal 
        pr_cputotal = cputotal 
 
        proctotal = proct(pid) 
openflow_v4.type==OFPT_PACKET_IN 
openflow_v4.type==OFPT_PACKET_OUT 
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        cputotal = cput() 
 
        try: 
            res = ((proctotal - pr_proctotal) 
/ (cputotal - pr_cputotal) * 100) 
 
Dimana dengan membuat start-sum dahulu untuk waktu CPU dan waktu proses 
pr_proctotal dan pr_cputotal untuk menyimpan data dari iterasi sebelumnya. Sementara 
loop diggunakan untuk menghitung nilai sebelumnya dan nilai saat ini yang didapat dari 
proctotal dan cputotal. Nilai res diambil dari proses, lalu dibagi dengan sisa waktu CPU 
untuk mendapat bagian dari CPU yang digunakan oleh proses dan dikalikan dengan 100 untuk 
mendapatkan nilai dalam %. Jalankan cpusingle.pypada terminal baru dengan command 
cpusingle.py 1111 > namafiletersimpan 
 
Angka 1111 pada command cpusingle.py 1111 merupakan nomor PID dari 
controller. Prosentase CPU pada saat attacker mengirim paket akan tersimpan dengan 
namafile.txt yang nanti akan memudahkan untuk menghitung rata-rata prosentase 
penggunaan CPU pada controller dan OVSKernel Switch. 
Tabel 3. 3 Hasil pengujian penggunaan CPU pada Controller dan Switch 
Jumlah paket per 
detik 
Controller Switch 
2000   
3000   
4000   
 
1.4.5.3  Pengujian menghitung jumlah flow rule 
Langkah untuk pengujian jumlah flow rule padaOVSKernel Switchmenggunakan code 
pythonflowcount.py yang dijalankan bersamaan saat attacker melakukan serangan DoS dan 
pengujian presentase penggunaan CPU pada saat attacker mengirimkan paket. Didalam file 
flowcount.py, proses yang dijalankan yaitu  
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vmrss = ((popen("ovs-ofctl dump-flows s1 -
O OpenFlow13 | grep 'cookie' | wc -
l").read()).replace(" ","")).rstrip() 
untuk menampilkan isi jumlah flow rule yang terinstal pada flow table. Lalu jalankan command 
 
Flowcount.py > namafile 
 
agar data flow rule tersimpan, pada saat attacker malakukan serangan DoS. Selanjutnya hitung 
rata-rata flow rule yang telah tersimpan pada file.txt 
Tabel 3. 4 Hasil pengujian jumlah flow rule pada Switch 
Jumlah paket per 
detik 
Switch 
2000  
3000  
4000  
 
